LAMPIRAN 1

ATUR CARA

LATIHAN PEMANTAPAN KESELAMATAN SIBER ENTITI NCII
DI BAWAH KETUA SEKTOR KERAJAAN (JDN),
AKTA KESELAMATAN SIBER 2024 [AKTA 854]

HARI PERTAMA: 27 OGOS 2025 (RABU)

Masa Aktiviti
7:30 pagi — 8:30 pagi Pendaftaran Hari Pertama & Sarapan pagi
i. Bacaan Doa
i. Ucapan Pembukaan oleh Ketua Pengarah Jabatan
8:30 pagi — 9:30 pagi Digital Negara selaku Ketua Sektor NCII Kerajaan

iii. Sesi Bergambar
iv. Taklimat Pentadbiran oleh Urus Setia

Sesi 1: Taklimat Akta Keselamatan Siber 2024 [Akta 854] &
Peranan JDN Sebagai Ketua Sektor Kerajaan.

9:30 pagi — 10:00 pagi
Penceramah: Puan Arneemasyita binti Wahab,
Seksyen NCII, BPG, JDN

Sesi 2: Arahan Ketua Eksekutif No. 8 - Audit Berhubung

10:00 pagi - 10:45 pagi Keselamatan Siber Bagi Entiti NCII

Penceramah: Wakil Audit Pematuhan, NACSA

Sesi 3: Arahan Ketua Eksekutif No. 5 - Penilaian Risiko
Keselamatan Siber

10:45 pagi — 11:45 pagi
Penceramah: Puan Noraida binti Aman Nor,
Seksyen NCII, BPG JDN

11:45 pagi - 12:30 t/hari Sesi 4: Hands-on penilaian risiko keselamatan siber

12:30 t/hari — 2.00 petang Rehat : Makan tengah hari & Solat Zuhur

Sesi 5: Technology Update-1: Pengurusan Insiden dan
Pengukuhan Keselamatan Siber.
1. Security Operation Centre (SOC) Solution;

2. Pengurusan Insiden Keselamatan Siber;
2:00 petang — 5:00 petang | 3 Digital Forensic;

Penceramah: En. Chong Sau Wei, ASK Pentest.
4. Security Posture Assessment (SPA).
Penceramah: En. Rahezar, ASK Pentest

5:00 petang Bersurai
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HARI KE-2: 28 OGOS 2025 (KHAMIS)

Masa Aktiviti

7:30 pagi — 8:30 pagi Pendaftaran Hari Ke-2 & Sarapan Pagi

Sesi 6: Technology Update-2: Latihan Keselamatan Siber.
Simulasi Cyber Drill Tabletop Exercise.

8:30 pagi — 10:30 t/hari
Penceramah: En. Zuhair & En. Amir,
Syarikat ASK Pentest Sdn Bhd

Sesi 7: Penilaian dan Pematuhan Keselamatan Siber (Pre
Checklist, Audit, GAP Analysis)

10:30 pagi — 11:30 pagi
Penceramah: Puan Sanisah binti Muda,
Seksyen NCII, BPG JDN

Sesi 8: Aktiviti berkumpulan - Penilaian Semasa (As-Is):
Keupayaan, Struktur dan Kawalan keselamatan siber entiti
NCII selaras dengan keperluan pematuhan terhadap Akta
11:30 pagi — 12:30 t/hari 854

Penceramah : Pn. Azuwa dan
Fasilitator Syarikat ASK Pentest Sdn Bhd

12:30 t/hari — 2:00 petang Rehat : Makan tengah hari & Solat Zuhur

Sesi 9: Pembentangan Halatuju dan Pelan Tindakan
Penambahbaikan Keselamatan Siber NCI| secara berfasa
2.00 petang - 4:30 petang dan berkeutamaan
Penceramah : Seksyen Keselamatan NCII Kerajaan,
BPG, JDN

Majlis Penutup

4:30 petang - 5:00 petang Ucapan Penutup oleh Timbalan Pengarah BPG,

Jabatan Digital Negara

5:00 petang Bersurai
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